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LORRAINE DATA NETWORK

L’histoire des FAI associatifs en France
1992 : Création de FDN 1, premier FAI grand public 2 en France,
FDN est encore en activité, principalement en Ile-de-France.

Problème : FDN veut démocratiser l’accès Internet Neutre,
mais veut rester local et à taille humaine contrairement aux FAI
commerciaux (confiance, entre-aide. . . )
Solution : Essaimage, encourager la création d’autres FAI
associatifs locaux 3 et indépendants.
Plusieurs FAI associatifs et locaux ont été crées depuis.

2011 : Création de LDN 4 et de FFDN (la Fédération FDN)
par 7 FAI Associatifs dont LDN.
Et maintenant ? : 26 FAI associatifs membres de FFDN : voir
cartographie https://db.ffdn.org

1. FDN : French Data Network
2. C-à-d hors quelques entreprises et universités privilégiées

3. Au minimum un FAI associatif par région
4. LDN : Lorraine Data Network
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Une fédération de FAI associatifs, oui mais pourquoi ?

Un poids politique

Une mise en commun des compétences

Groupes de travail : technique, juridique...
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LORRAINE DATA NETWORK

Les objectifs d’un FAI associatif

Promouvoir et permettre un accès Internet neutre, libre et
respectueux de la vie privée de ses adhérent·e·s, avec des moyens
techniques légaux, et des moyens juridiques 5.

Donc décentraliser Internet pour rendre plus complexe la
censure et l’exploitation des données personnelles en masse.
Promouvoir et faciliter l’autohébergement (Brique Internet... ).

Permettre un accès Internet correct en marque blanche 6,
généralement grâce à des antennes WiFi longue portée.

5. Un FAI associatif a évidemment des obligations légales, mais les données des
adhérent·e·s en sont accessibles que dans le cadre de procédures légales

6. Là où les gros FAI ne veulent, ou ne savent pas faire...
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LORRAINE DATA NETWORK

Internet, c’est quoi en fait ?

Internet : Inter + Net : Interconnected Networks, donc un ensembles
de réseaux interconnectés entre eux, via des points d’interconnexions.
Un faible de nombre de gros FAI implique :

Peu de points d’interconnexions 7 (ou IX 8), pour interconnecter les
réseaux des FAI (et des opérateurs).
Relativement peu de d’équipements réseaux à surveiller pour avoir
accès à l’ensemble des télécommunications 9, de toute la
population et plus (communcations France ←→ International).
Peu de serveurs DNS utilisés 10 par une écrasante majorité des
internautes, donc censure plus facile (DNS menteurs).
7. En France : les IX sont trop centralisés à Paris (en majorité)
8. Internet eXchange (Point)
9. Ou presque (Chiffrement fort bout en bout)

10. Ceux des gros FAI sont préconfigurés sur les minitel-box
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LORRAINE DATA NETWORK

La centralisation du Net, ou le Minitel 2.0

GAYFAM

Les terminaux sont bêtes, ne font
que consulter des données
concentrées au mêmes endroits.
Le faible nombre de FAI par
rapport à la population, et la
montée des services centralisés,
lors des dernières années, facilite la
collecte massive des données
personnels et la censure.
Faiblesses : risque de censure, peu
de résilience...

GAYFAM : Google, Amazon, Yahoo, Facebook, Apple, Microsoft...

6 / 1



LORRAINE DATA NETWORK

Internet décentralisé

Les terminaux sont à la fois clients
et serveurs, diffusent les données
aux quelles leurs paires accèdent.
Un nombre de FAI plus important
pour interconnecter l’ensemble,
rends la surveillance des
télécommunications et la censure
plus complexes, donc plus
couteûses.
Interêts : Censure de l’ensemble
plus complexe et plus couteuse,
réseau plus résilient...

7 / 1



LORRAINE DATA NETWORK

Comment y arriver

Pour résumer les points clés de la décentralisation
Avoir le plus grand nombre de FAI associatifs possibles, pour
rester à taille humaine et donner une possibilité aux internautes de
gagner en indépendance (au moins en partie) par rapport aux 4
gros FAI

Fonctionnement : transparent et démocratique
FAI associatifs = pas d’actionnaires, les adhérents ont leurs mot
à dire

Promouvoir et faciliter l’autohébergement
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LORRAINE DATA NETWORK

Les services proposés par LDN

Assocation de loi 1901, donc pas de clients, que des adhérent·e·s,
status nécessaire pour avoir accès aux services

ADSL : Accès Internet sans TV ni téléphonie, pour les détails voir
avec contact[arobase]ldn-fai[point]net.

VPN : Tunnel chiffré entre vous et LDN, votre FAI ne voit pas le
contenu ou les services utilisés 11 et ne peut donc pas espionner vos
communications, filtrer ou ralentir le traffic en fonction du
contenu/des services.

11. Sauf le serveur VPN de LDN

9 / 1
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LORRAINE DATA NETWORK

Intérêt du VPN – exemple : les CGU de (Not so) Free
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Les services proposés par LDN

Rappel : Assocation de loi 1901, donc pas de clients, que des
adhérent·e·s, status nécessaire pour avoir accès aux services.

ADSL : Accès Internet sans TV ni téléphonie, pour les détails voir
avec contact[arobase]ldn-fai[point]net.

VPN : Tunnel chiffré entre vous et LDN, votre FAI ne voit pas le
contenu ou les services utilisés 12 et ne peut donc pas espionner vos
communications, filtrer ou ralentir le traffic en fonction du
contenu/des services.

Jabber : Messagerie instantannée, libre, extensible, et relativement
décentralisée (passerelles entre différents serveurs).

Email : Compte(s) email avec accès par webmail (Roundcube) ou
par client email (Thunderbird, K-9 mail... ).

12. sauf le serveur VPN de LDN11 / 1
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LORRAINE DATA NETWORK

Compte email/autre – exemple : les CGU de Google
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LORRAINE DATA NETWORK

Le cas Microsoft : Général
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LORRAINE DATA NETWORK

Le cas Microsoft : Skype et les mouchards

En 2011, on a appris que Microsoft a déposé un brevet concernant un
système de flicage de Skype

16 / 1

https://reflets.info/afp-existerait-il-des-choses-que-les-journalistes-ne-savent-pas/
https://reflets.info/afp-existerait-il-des-choses-que-les-journalistes-ne-savent-pas/


LORRAINE DATA NETWORK

Le modèle économique GAYFAM

Le modèle économique des GAYFAM 13 consiste entre autres à
exploiter les données personnelles des utilisateurs à des fins
commerciales (publicité ciblée, revente de données personelles), ces
entreprises ne peuvent donc pas respecter votre vie privée, malgré ce
qu’elles prétendent parfois (source de profits)

13. GAYFAM : Google, Amazon, Yahoo, Facebook, Apple, Microsoft...17 / 1



LORRAINE DATA NETWORK

La Brique Internet

La Brique Internet est un projet qui vise à faciliter l’installation de
serveurs (Yunohost 14), qui fait aussi accès (Wifi) Internet par VPN

labriqueinter.net

14. Système Debian avec des outils facilitant l’autohébergement18 / 1

labriqueinter.net


LORRAINE DATA NETWORK

La Brique Internet : exemple d’utilisations

Exemples d’applications

En plus des serveurs classiques (Web, Email, et XMPP), il existe un
certains nombres d’outils sous forme d’appli web 15, par exemple :
Roundcube : Webmail
Baikal : Serveur de synchronisation de calendriers et de contacts 16

OwnCloud : Serveur de travail collaboratif, extensible
Kanboard : Gestion de projet (méthode Kanban)
DokuWiki : Logiciel Wiki
I Hate Money : Gestion de budget partagé

15. Il n’y a donc pas besoin d’installer des serveurs spécifiques en plus
16. Protocoles CalDAV et CardDAV19 / 1

https://yunohost.org/#/apps


LORRAINE DATA NETWORK

LIME

La version de base : carte élec. seule '33e

Configuration matérielle

CPU : Dual Core Allwinner A20 Cortex-A7 : 2×1GHz
GPU : Dual Core Mali 400
RAM : 512MB DDR3
Connectiques : HDMI, 2×USB 2.0, Ethernet 100MBit, ports SATA
et PowerJack

Version adaptée une utilisation en point d’accès, et à un usage peu
gourmand en ressources (pages Web statiques, Emails, Jabber)

20 / 1



LORRAINE DATA NETWORK

LIME2

La version améliorée : carte élec. seule '45e

Configuration matérielle

CPU : Dual Core Allwinner A20 Cortex-A7 : 2×1GHz
GPU : Dual Core Mali 400
RAM : 1GB DDR3
Connectiques : HDMI, 2×USB 2.0, Ethernet 1000MBit, ports
SATA et PowerJack

Version adaptée une utilisation d’applications plus gourmandes
(transferts de fichiers, ownCloud. . . ).

21 / 1



LORRAINE DATA NETWORK

La Brique Internet : Comment se la procurer

Pour se procurer une/des brique·s Internet, il y a deux méthodes,
commander son matériel seul·e (à partir de 80e le kit 17), ou rejoindre
la commande groupée LDN (à partir de 70e le kit) :

Se rendre sur le site https://labriqueinter.net pour identifier
la composition du Kit Brique Intenet, et les revendeurs, assembler
sa brique.
Participer à la commande groupée en cours en se adhérant à LDN.

Adhérer à LDN : https://ldn-fai.net/adherer/
Se rendre sur : https://frama.link/commande_briques2016
Lire les instructions, et noter en bas du pad le nombre ainsi que
la/les version·s (LIME ou LIME2) de Brique à commander, en
laissant une adresse email pour être contacté à la réception

17. Prix correspondant au kit complet, basé sur une LIME, une carte µSD 32 Gio,
et une clé WiFi d’entrée de gamme, y rajouter '12e pour la version LIME222 / 1

https://labriqueinter.net
https://ldn-fai.net/adherer/
https://frama.link/commande_briques2016
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commander son matériel seul·e (à partir de 80e le kit 17), ou rejoindre
la commande groupée LDN (à partir de 70e le kit) :

Se rendre sur le site https://labriqueinter.net pour identifier
la composition du Kit Brique Intenet, et les revendeurs, assembler
sa brique.
Participer à la commande groupée en cours en se adhérant à LDN.

Adhérer à LDN : https://ldn-fai.net/adherer/

Se rendre sur : https://frama.link/commande_briques2016
Lire les instructions, et noter en bas du pad le nombre ainsi que
la/les version·s (LIME ou LIME2) de Brique à commander, en
laissant une adresse email pour être contacté à la réception

17. Prix correspondant au kit complet, basé sur une LIME, une carte µSD 32 Gio,
et une clé WiFi d’entrée de gamme, y rajouter '12e pour la version LIME222 / 1
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Les projects à venir

Et après, on fait quoi ?

Améliorer et diffuser la brique Internet.
Déployer des antennes Wifi longues portée à des points
stratégiques, les avantages sont entre autre :

Le coût, moins cher que l’ADSL : 15-20e/mois 18 pour des
performances meilleurs quand la topologie le permet, c’est à
dire si pas d’obstacles entre les 2 antennes.
Débit symetrique à prix raisonnable, donc favorise
l’autohébergement d’applications gourmandes en bande
passante (streaming video par exemple). Le débit symetrique en
ADSL chez les gros FAI est réservé aux entreprises qui peuvent
se le permettre.

18. En plus de l’investissement initial pour payer les antennes, mais l’ADSL aussi
à des frais d’ouverture de ligne, qui représente une somme non négligeable
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Questions ?

Avez-vous des questions ?
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